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Metodologia

En SEFHOR - Sociedad Esparola de Formacién
apostamos por un método de estudio
alternativo a la metodologia tradicional. En
nuestra escuela de negocios es el propio
alumno el encargado de organizar vy
establecer su plan de estudio. Este sistema le
permitird conciliar su vida laboral y familiar
con la proyeccion de su carrera profesional.

Tutor

A lo largo de la titulacién, el alumno contara
con un tutor que le ofrecerd atencién
personalizada y un seguimiento constante de
sus estudios. El estudiante siempre podra
acudir a su tutor via correo electrénico para
resolver cualquier tipo de duda, ya sea sobre el
material formativo, la planificaciéon de los
estudios o referente a gestiones y tramites
académicos.

Certificacion

Una vez el alumno haya finalizado la formacion
y superado con éxito las pruebas finales, el
estudiante recibird un diploma expedido por
SEFHOR - Sociedad Espanola de Formacién
que certifica que ha cursado el “MASTER EN
SEGURIDAD DE LA INFORMACION LSSI". El
titulo estd avalado por nuestra condicién de
socios de la Confederacién Espanola de
Empresas de Formacién (CECAP). Ademads,
nuestra institucion educativa cuenta con el
Sello Cum Laude de Emagister, distincién que
nos condece el portal lider en formacion
gracias a las opiniones de nuestros estudiantes.

Modalidad de estudio

La titulaciéon puede cursarse en modalidad
ONLINE. Una vez realizada la matricula, el
alumno recibird un e-mail de bienvenida de
su tutor con las claves de acceso al campus
virtual. En él, el estudiante encontrara el
material didactico necesario para realizar la
formacién y tendra distintas pruebas de
autoevaluacion que le ayudardn a
prepararse para el examen final. Dentro del
plazo de un ano desde el momento de su
matricula, el estudiante podra elegir la fecha
para presentarse al examen.

La titulaciéon puede cursarse en modalidad
A DISTANCIA. Una vez realizada |la
matricula, el tutor le enviard un e-mail de
bienvenida al alumno, y por otro lado, el
estudiante recibira el material formativo a su
domicilio en un plazo de 6-8 dias. En él
encontrard distintas pruebas de
autoevaluacion que le ayudardn a
prepararse para el examen final. Dentro del
plazo de un ano desde el momento de su
matricula, el estudiante podra elegir la fecha
para presentarse al examen. El alumno
deberd mandar el examen final por correo
electrénico a su tutor.
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N8 TEMARIO

MODULO 1. LA SEGURIDAD DE LA
INFORMACION

UNIDAD DIDACTICA 1. NATURALEZA Y
DESARROLLO DE LA SEGURIDAD DE LA
INFORMACION

1. La sociedad de la informacién

2. 3Qué es la seguridad de la informacién?

3. Importancia de la seguridad de la
informacién

4. Principios bésicos de seguridad de la
informacién: confidencialidad, integridad vy
disponibilidad
. Principio Bésico de Confidencialidad
. Principio Bésico de Integridad

. Disponibilidad
5. Descripcién de los riesgos de la seguridad
6. Seleccién de controles
7. Factores de éxito en la seguridad de la
informacién

UNIDAD DIDACTICA 2. NORMATIVA
ESENCIAL SOBRE SEGURIDAD DE LA
INFORMACION

1. Marco legal y juridico de la seguridad de la
informacién
2. Normativa comunitaria sobre seguridad de la
informacién
* nPlanes de accién para la utilizacién
mds segura de Internet
+ Estrategias para una sociedad de la
informacién més segura
« Ataques contra los
informacién
* Lo lucha
informéticos
* La Agencia Europea de Seguridad

sistemas de

contra los delitos

de las Redes y de la informacién

(ENISA)

3. Normas sobre gestién de la seguridad de la
informacién: Familia de Normas 1ISO 27000
. Familia de Normas ISO 27000
. Norma ISO/IEC 27002:2009
4. Legislacién espaiiola sobre seguridad de la
informacién
. La proteccién de datos de carécter
personal
. la Ley Orgdnica - de 13 de
diciembre, de Proteccién de Datos de
Cardcter Personal
. El Real Decreto - de 21 de
diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley
Orgdnica - de 13 de diciembre, de

proteccién de datos de cardcter
personal

. La Agencia Espaiiola de Proteccién
de Datos

. El Real Decreto - de 8 de enero, por

el que se regula el Esquema Nacional
de Seguridad en el é&mbito de la
Administracién Electrénica

. ley - de 1 de octubre, del
Procedimiento Administrativo Comdn de
las Administraciones Piblicas

. La Ley - de 11 de julio, de servicios
de la sociedad de la informacién y del
comercio electrénico

. La Ley - de 9 de mayo, General de
Telecomunicaciones

. la Ley - de 19 de diciembre, de
firma electrénica

. La Ley de propiedad intelectual

. La Ley de propiedad industrial

UNIDAD DIDACTICA 3. BUENAS
PRACTICAS EN SEGURIDAD DE LA
INFORMACION: NORMA ISO/IEC
27002

1. Aproximacién a la norma ISO/IEC 27002



2. Alcance de la Norma ISO/IEC 27002
3. Estructura de la Norma ISO/IEC 27002

. Las cldusulas del control de
seguridad
. Las principales categorias de
seguridad
4. Evaluacién y tratamiento de los riesgos de
seguridad
. Evaluacién de los riesgos de
seguridad
. Tratamiento de los riesgos de
seguridad

UNIDAD DIDACTICA 4. POLITICA DE
SEGURIDAD, ORGANIZACION DE LA
SEGURIDAD DE LA INFORMACION Y
GESTION DE ACTIVOS

1. Politica de seguridad de la informacién

. Etapas en el desarrollo de una
politica de seguridad de la informacién

. Caracteristicas esenciales de una
politica de seguridad de la informacién

. Documento de politica de la

seguridad de la informacién
. Revisién de la politica de seguridad
de la informacién
2. Organizacién de la
informacién
3. Organizacién interna de la seguridad de la
informacién

seguridad de la

. Compromiso de la direccién con la
seguridad de la informacién

. Coordinacién de la seguridad de la
informacién

. Asignacién de responsabilidad de
seguridad de la informacién

. Autorizacién de procesos para
facilidades  procesadoras de la
informacién

. Acuerdos de confidencialidad para
la proteccién de la informacién

. Contacto con las autoridades y con
grupos de interés especial en los
incidentes de seguridad

. Revisién  independiente de la

seguridad de la informacién
4. Grupos o personas externas: el control de
acceso a terceros

. Identificacién de los riesgos de
seguridad relacionados con personas

externas

. Tratamiento de la seguridad de la
informacién en las relaciones con los
clientes

. Tratamiento de la seguridad de la

informacién en acuerdos con terceros
5. Clasificacién 'y control de activos de
seguridad de la informacién
6. Responsabilidad por los activos de seguridad
de la informacién
. Inventario de los
seguridad de la informacién
. Propiedad de los

activos de

activos de
seguridad de la informacién
. Uso aceptable de los activos de
seguridad de la informacién
7. Clasificacién de la informacién

. Lineamientos de clasificacién de la
informacién
. Etiquetado y manejo de informacién

UNIDAD DIDACTICA 5. SEGURIDAD
FISICA, AMBIENTAL Y DE LOS
RECURSOS HUMANOS

1. Seguridad de la informacién ligada a los
recursos humanos
2. Medidas de seguridad de la informacién
antes del empleo

. Establecimiento  de

roles vy
responsabilidades de los candidatos
. Investigacién de antecedentes de los

candidatos para el empleo
. Términos y condiciones del empleo
3. Medidas de seguridad de la informacién
durante el empleo

. Responsabilidades de la gerencia o
direccién de la organizacién
. Conocimiento, educacién y

capacitacién en seguridad de la
informacién
. Incumplimiento de las previsiones
relativas a la seguridad de la
informacién: el proceso disciplinario
4. Seguridad de la informacién en la
finalizacién de la relacién laboral o cambio de
puesto de trabajo

. Responsabilidades de terminacién



. Devolucién de los activos
. Cancelacién de los derechos de
acceso a la informacién
5. Seguridad de la informacién ligada a la
seguridad fisica y ambiental o del entorno
6. Las dreas seguras

. El perimetro de seguridad fisica

. Los controles de ingreso fisico

. Seguridad de oficinas, locales,
habitaciones y medios

. Proteccién contra amenazas internas
y externas a la informacién

. El trabajo en dreas aseguradas

. Areas de carga y descarga

7. Los equipos de seguridad

. Seguridad en el emplazamiento y
proteccién de equipos

. Instalaciones de suministro seguras

. Proteccién del cableado de energia
y telecomunicaciones

. Mantenimiento de los equipos

. Seguridad de los equipos fuera de
las instalaciones

. Reutilizacién o retirada segura de
equipos

. Retirada de materiales propiedad de
la empresa

. Equipo de usuario desatendido

. Politica de puesto de trabajo

despejado y pantalla limpia

UNIDAD DIDACTICA 6. GESTION DE
LAS COMUNICACIONES Y
OPERACIONES

1. Aproximacién a la gestion de las
comunicaciones y operaciones
2. Procedimientos y
operacionales

. Documentacién de los procesos de

responsabilidades

operacion

. La gestién de cambios en los medios
y sistemas de
informacién

. Gestién de capacidades

. Separacién de los
desarrollo, prueba y operacién para
reducir los riesgos de acceso no
autorizado

procesamiento  de

recursos de

3. Gestién de la prestacién de servicios de
terceras partes

. Politica de seguridad de la
informacién en las relaciones con los
proveedores

. Requisitos de seguridad en contrato
con terceros

. Cadena de suministros de tecnologia
de la informacién y de las

comunicaciones
4. Planificacién y aceptacién del sistema

. Politicas para la seguridad de la
informacién
. Revisién de las politicas para la
seguridad de la informacién
5. Proteccién contra cédigos maliciosos y
méviles
. Controles contra el cé6digo malicioso
. Control contra cédigos méviles

6. Copias de seguridad de la informacién
7. Gestién de la seguridad de la red

. Los controles de red
. La seguridad de los servicios de red
. Segregacién en redes
8. Gestion de medios
. Gestion de medios removibles o
extraibles
. Eliminacién de soportes o medios
. Soportes fisicos en transito
. La seguridad de la documentacién
del sistema
9. El intercambio de informacién
. Politicas 'y  procedimientos de
intercambio de informacién
. Acuerdos de intercambio
. Seguridad de los soportes fisicos en
transito
. Mensajeria electrénica
. Acuverdos de confidencialidad o no
revelacién
10. Los servicios de comercio electrénico
. Informacién relativa al comercio
electrénico
. Las transacciones en linea
. La seguridad de la informacién

puesta a disposicién piblica
11. Supervisién para la deteccién de actividades
no autorizadas
. Registro de eventos



. Proteccién de la informacién de los

registros

. La proteccién de la informacién de
los registros

. Sincronizacién de reloj

UNIDAD DIDACTICA 7. EL CONTROL DE
ACCESOS A LA INFORMACION

1. El control de accesos: generalidades, alcance
y objetivos

2. Requisitos de negocio para el control de
accesos

. Politica de control de acceso
3. Gestion de acceso de usuario
. Registro del usuario
. Gestion o  administracién  de
privilegios
. Gestién de contrasefias de usuario
. Revisiéon de los derechos de acceso
de usuario
4. Responsabilidades del usuario
. El uso de contrasefias
. Proteccién de equipos desatendidos
. Politica de puesto de trabajo
despejado y pantalla limpia
5. Control de acceso a la red
. La politica de uso de los servicios en
red
. Autentificacién de los usuarios de

conexiones externas
Identificacién de equipos en las

redes

. Diagnéstico remoto y proteccién de
los puertos de configuracién

. Segregacién de las redes

Control de la conexién a la red
. El
encaminamiento de red
6. Control de acceso al sistema operativo
. Procedimientos seguros de inicio de
sesion
Identificacién y autentificacién del

control de routing o

usuario
. El sistema de gestién de contrasefias
. El uso de los recursos del sistema
. La desconexién automdtica de

sesion
. Limitacién del tiempo de conexién

7. Control de acceso a las aplicaciones y a la
informacién

. Restricciones del acceso a la
informacién
. Aislamiento de sistemas sensibles

8. Informdtica mévil y teletrabajo
. Los ordenadores portdtiles y las
comunicaciones méviles
. El teletrabajo

UNIDAD DIDACTICA 8. ADQUISICION,
DESARROLLO Y MANTENIMIENTO DE
LOS SISTEMAS DE INFORMACION

1. Obijetivos del desarrollo y mantenimiento de
sistemas de informacién

2. Requisitos de seguridad de los sistemas de
informacién

3. Tratamiento correcto de la informacién en las
aplicaciones

. Validacién de los datos de entrada
. El control de procesamiento interno
. La integridad de los mensajes
. Validacién de los datos de salida
4. Controles criptogrdficos
. Politica de uso de los controles
criptogréficos
. Gestién de claves
5. Seguridad de los archivos del sistema
. Control del software en explotacién
. Proteccién de los datos de prueba

en el sistema
. El control de acceso al cédigo fuente
de los programas
6. Seguridad de los procesos de desarrollo y

soporte

. Procedimientos para el control de
cambios

. Revisién técnica de aplicaciones tras
efectuar cambios en el sistema operativo

. Restricciones a los cambios en los
paquetes de software

. Entorno de desarrollo seguro

. Externalizacién de software por

terceros
7. Gestién de la vulnerabilidad técnica



UNIDAD DIDACTICA 9. GESTION DE
INCIDENTES EN LA SEGURIDAD DE LA
INFORMACION Y DE LA CONTINUIDAD
DEL NEGOCIO

1. La gestién de incidentes en la seguridad de la
informacién

2. Notificacién de eventos y puntos débiles en la
seguridad de la informacién

. Notificacién de los eventos en la
seguridad de la informacién

. Notificacién de puntos débiles de la
seguridad

3. Gestién de incidentes y mejoras en la
seguridad de la informacién
. Responsabilidades y procedimientos
. Aprendizaje de los incidentes de
seguridad de la informacién
. Recopilacién de evidencias
4. Gestién de la continuidad del negocio
5. Aspectos de la seguridad de la informacién
en la gestién de la continuidad del negocio
. Inclusién de la seguridad de la
informacién en el proceso de gestién de
la continuidad del negocio
. Continvidad ~ del
evaluacién de riesgos
. Desarrollo e implantacién de planes
de continuidad del negocio que incluyan
la seguridad de la informacién

negocio Yy

. Marco de referencia para la
planificacién de la continvidad del
negocio

. Pruebas, mantenimiento y
reevaluacién de los planes de
continuidad

UNIDAD DIDACTICA 10.
CUMPLIMIENTO DE LAS PREVISIONES
LEGALES Y TECNICAS

1. Cumplimiento de los requisitos legales
. Normativa aplicable
. Derechos de propiedad intelectual
. Proteccion de registros
organizacionales
. Privacidad de la

personal

informacién

. Prevencién del mal uso de los
medios de procesamiento de la
informacién

. Regulacién  de los
criptogrdficos

2. Cumplimiento de las politicas y estdndares de
seguridad, y cumplimiento técnico

controles

. Cumplimiento de las politicas y
estdndares de seguridad
. Verificacién del cumplimiento técnico

3. Consideraciones de la auditoria de los
sistemas de informacién
. Controles de auditoria de los
sistemas de informacién
. Proteccién de las herramientas de

auditoria de los sistemas de informacién

MODULO 2. EL SISTEMA DE GESTION
DE SEGURIDAD DE LA INFORMACION

UNIDAD DIDACTICA 11. LA NORMA
UNE-EN-ISO/IEC 27001:2017

1. Objeto y dmbito de aplicacién

2. Relacién con la Norma ISO/IEC 27002:2009
3. Definiciones y términos de referencia

4. Beneficios aportados por un sistema de
seguridad de la informacién

5. Introduccién a los sistemas de gestién de
seguridad de la informacién

UNIDAD DIDACTICA 12.
IMPLANTACION DEL SISTEMA DE
SEGURIDAD EN LA ORGANIZACION

1. Contexto
2. Liderazgo
3. Planificacién
. Acciones para tratar los riesgos y
oportunidades
. Obijetivos de seguridad de la
informacién y planificacién para su
consecucion
4. Soporte



UNIDAD DIDACTICA 13. SEGUIMIENTO
DE LA IMPLANTACION DEL SISTEMA

1. Operacién
2. Evaluacién del desempeiio

. Seguimiento, medicién, andlisis y
evaluacién
. Auditoria interna
. Revisién por la direccién
3. Mejora
. No conformidad y  acciones
correctivas

. Mejora continua
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